INACTA.

EINFUHRUNG AIRLOCK-SECURITY-
LOSUNG BEI INACTA

AUSGANGSLAGE

Bisher nutzte Inacta in Sachen Web Application
Firewall (WAF) priméar die Dienste von Cloudflare
oder ein eigens verwaltetes On-Premise Setup
basierend auf Apache ModSecurity. Doch leider
konnten damit die BedUrfnisse der Kundinnen und
Kunden sowie von Inacta selbst nicht mehr voll-
umfanglich abgedeckt werden. Folgende Punkte
fehlten Inacta in Bezug auf IT-Sicherheit und
Datenverarbeitung:

* die Verarbeitung des kompletten Datenver-
kehrs innerhalb der Schweiz und unter
Wahrung eines ausnahmslos hohen Sicher-
heitsstandards;

* eine unabhangige Wartung der WAF pro
Applikation;

* die Moglichkeit, die Sicherheitseinstellungen
je Applikation umfassend anzupassen.

CASE STUDY

Mit dem Einsatz der Airlock-Security-
Losung erhdht Inacta die Sicherheit
fur Webanwendungen vor Angriffen
Uber das Hypertext Transfer Protocol
(HTTP). Daraus ergibt sich ein echter
Mehrwert fUr den Kunden. Wie das
genau funktioniert und wie Inacta
das umsetzt, lesen Sie in unserer
Case Study zusammen mit der
Ergon Informatik AG.

Durch den Einsatz von Airlock mit der «Swiss-
Made Airlock WAF-L&sung» konnten diese Be-
durfnisse abgedeckt werden.
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Damit bietet Inacta folgende Modglichkeiten in
Bezug auf die WAF neu an:

* Cloudflare
* Airlock Gateway

Bei Cloudflare werden die Daten auf der ganzen
Welt verarbeitet. Bei Airlock hingegen wird ga-
rantiert, dass die Verarbeitung der Daten in der
Schweiz stattfindet.

Damit Inacta den Kundinnen und Kunden bereits
von der Basis (-entwicklung) weg die erwartete
Sicherheit bezlglich Verarbeitung des kompletten
Datenverkehrs garantieren kann, nutzen Applika-
tionen wie Jira, Wiki, Bitbucket, SVN, Bamboo etc.
bereits die Vorteile von Airlock.

Der folgenden Abbildung kdnnen Sie die aktuelle
Situation bei Inacta entnehmen:
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AIRLOCK MICROGATEWAY UND DEREN KOMBINATION MIT AIRLOCK GATEWAY

Das Airlock Microgateway hilft, die Services mit
wenig Aufwand vor unerlaubtem oder bdsarti-
gem Zugriff zu schitzen. Das Microgateway ist
eine Micro-WAF und wird unmittelbar vor der An-
wendung oder dem Microservice platziert (siehe
vorausgegangene Grafik).

Die Microgateways sind eine Ergédnzung zum zen-
tralen Airlock Gateway. Das Airlock Microgateway
und das Airlock Gateway sind nicht voneinander

abh&ngig. FUr einen maximalen Nutzen werden
sie in Kombination verwendet.

Das Microgateway kimmert sich um den Schutz
einer einzelnen Anwendung. Andere Sicherheits-
funktionen wie eine vorgelagerte Authentifizie-
rung werden weiterhin vom Airlock Gateway und
Airlock IAM (ldentity und Access-Management)
Ubernommen, da diese Funktion moéglichst weit
vorne in der Aufrufkette adressiert werden sollte.

In der nachfolgenden Tabelle werden die wichtigsten Merkmale des Airlock Gateways und des Airlock

Microgateways einander gegenUbergestellt:

Airlock Gateway Airlock Microgateway

Standort Edge/Netzwerkperimeter

Hauptaufgabe veroffentlichen aller APIs

VT 2R Backend-Service

Architektur Reverse-Proxy

Sicherheit Basissicherheit
Service- allgemein schllsselfertige
Integration Konfiguration

EINFUHRUNGSPHASE AIRLOCK BEI INACTA

Der Installationsaufwand fur die Airlock Gateway-
Appliance war Uberschaubar - insbesondere in
Anbetracht der damit einhergegangenen Opti-
mierungen. Der Installationsverlauf gestaltete sich
so, dass nach initialer Installation der Appliance
eine begleitete Erstkonfiguration mit einem
Airlock-Mitarbeitenden erfolgte. Der grdsste Auf-
wand seitens Inacta ging mit der Einbindung der
einzelnen Applikationen einher. Die Integration
einer einzelnen Applikation umfasst die An-
passung der Sicherheitseinstellungen sowie das

Load Balancing und Failover far

sehr nah am geschitzten Dienst

absichern individueller APIs

von Container-Plattform verwaltet,
mit Endpunkten fur Health Checks

Container
vollumfangliche Sicherheit

detaillierte Service-Integration,
einschliesslich Ausnahmen usw.

Testen auf allfallige false-positive-Ereignisse
(= ein Zugriff wird irrtimlicherweise als bds-
artig eingestuft).

DevOps Adrian LUthi: «Dank der Unterstltzung
durch den Airlock-Support verlief die Installation
reibungslos und das Inacta-Team konnte sich auf
die Integration der Applikationen fokussieren.
Zudem stand Airlock fUr Ruckfragen jederzeit zur
Verflgung, wobei solche auch stets umgehend
beantwortet wurden.»



FAZIT

Die grdssten Vorteile bei Airlock ergeben sich aus
der erhdhten Moéglichkeit fur Anpassungen und
aus der Unabhangigkeit der Microservices sowie
durch die komplette Verarbeitung des Daten-
verkehrs in der Schweiz (auf der eigenen Hard-
ware). Damit kann friktionslos sichergestellt
werden, dass samtlicher Datenverkehr ab dem
Airlock Gateway durch redundante Standorte in
der Schweiz verschlUsselt werden. Diese Mass-
nahmen sind beispielsweise nodtig, um bank-
konforme Sicherheit zu gewahrleisten. Dies hat
fur Inacta eine grosse Wichtigkeit, da sie mit ihren
Ventures zunehmend Projekte im All-Finance-
Bereich betreut.

Consultant Andrin Farner: «Die Hauptvorteile
durch den Einsatz von Airlock sehen wir in den
erhdhten Anpassungsmoglichkeiten beim Airlock
Microgateway, welcher den Schutz von
Kubernetes-Applikationen optimal ermodglicht.»

UBER ERGON INFORMATIK AG

Die 1984 gegrindete Ergon Informatik AG
mit Sitz in ZUrich schafft aus Digitalisie-
rungstrends einzigartigen Kundennutzen
- von der Idee bis zum Markterfolg. Ergon
vereint Technologie-, Security- und Business-
Kompetenzen und realisiert «smarte»
Lésungen fur komplexe Anforderungen.
Die erstklassig ausgebildeten Experten
entwickeln benutzerfreundliche Individual-
software und international bewahrte
Standardsoftware fur Kunden aus ver-
schiedensten Branchen. Ergon beschéaftigt
rund 330 Mitarbeitende.
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Andrin Farner, Consultant, Inacta AG

UBER INACTA AG

Digital, dezentral, innovativ. Dies sind die
Kernanliegen von Inacta, ein unabhangiges
Schweizer IT-Unternehmen. Mit mehr als
80 Mitarbeitenden treibt Inacta in der
Versicherungs-, Banken-, Immobilien und
Gesundheitsbranche die digitale Trans-
formation mit Information Management
und Blockchain-Applikationen voran.
Angewachsen auf drei Standorte in Zug,
im Herzen des Crypto Valley, pflegt Inacta
seit 2009 in einem sich bis nach Vaduz
und Dubai erstreckenden Okosystem
synergiereiche Kooperationen Uber die
traditionellen Grenzen hinweg.
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